LAPS (Local Administrator Password Solution) est un outil développé par Microsoft qui permet de gérer

automatiquement les mots de passe du compte administrateur local des ordinateurs dans un domaine Active
Directory.

Installer laps sur Uadsecure1

Mettre a jour le schéma AD en ajoutant LAPS via PowerShell :

> ouiatout

Dans utilisateurs et ordinateurs active directory, on fait un clic droit sur Uordinateur ADSecure1 et on se rend
dansles propriétés, dans éditeur d’attributs, et on vérifie que tout s’est bien installé.

(Silonglet « Editeur d’attributs» n’apparait pas, il faut activer les fonctionnalités avancées en cochant U'option «

Fonctionnalités avancées » dans le menu « Affichage » de la console Utilisateurs et ordinateurs Active
Directory.)

Propriétés de : ADSECURE1 ! x  Onpeutvoirenjaunesur la capture ci-contre que les attributsliés
Généel | Oysmo dwpldalbon | Membmde | Délgefon | _LAPS a LAPS sont bien présents et ont bien été installés.
Emplacement  Gérépar  Objet Sécurité  Appelentrant  Editeur dattributs

Attributs :

I A .
Atriut Valeur ~ L’onglet LAPS est également apparu :
msExchAssistantName <non défini>
msExchHouseldentifier <non défini>
msExchLabeledURI <non défini> Propriétés de : ADSECURE1 ? X
mslISFTPDIr <non défini>
mslIS-FTPRoot <non défini> Emplacement  Gérépar  Objet  Sécuité  Appelentrnt  Editeur dattributs
mslmaging-HashAlgorithm <non défini> Général Systéme dexploitation Membre de Délégation LAPS
mslmaging-ThumbprintHash <non défini> o
moLAPS EncryptedDSRMPassword <oan défini> Solution du mot de passe de ladministrateur local
msLAPS-EncryptedDSRMPasswordHistory <non défini> Expiration actuelle du mot de passs LAPS
msLAPS-EncryptedPassword <non défini>
msLAPS EncryptsdPasswordHistory <non défini> |
msLAPS-Password <non défini> o
msLAPS PasswordExpirationTime <non défini> Définir l'expiration du nouveau mot de passe LAPS
e
TSMQD'"“‘S <non défini> mercredi,  awil 2,205 2:23 - Expirer maintenant
Nom du compte DSRM LAPS :
Modifie Filtrer
Mot de passe du compte DSRM LAPS :
[ ok | Anvuer hide

Autorisation pour la machine de réécrire son objet sur active directory

Lorsqu'un poste de travail doit effectuer une rotation du mot de passe du compte administrateur géré par
Windows LAPS, ildoit sauvegarder ce mot de passe dans ['Active Directory. Pour cela, la machine doit avoir les
permissions nécessaires pour écrire/modifier son propre objet dans l'Active Directory.
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Les commandes suivantes permettent d'accorder cette autorisation sur l'unité d'organisation "PC", qui se
trouve dans 'OU "Administration" et « Entrep6t », elles-mémes situées dans l'OU "roncenoir" du domaine
roncenoir.local.

Afin d'éviter toute confusion, notamment en cas d’unités d’organisation portant le méme nom, il est
recommandé d'utiliser le DistinguishedName complet de 'OU ciblée :

:\Users\Administrateur> Set-LapsADComputerSelfPermission

DistinguishedName

Administrateur> Set-LapsADComputerSelfPermission

Distinguis

OU=PC,0U=Entrepdt,OU=Roncenoir,DC=roncenoir,DC=local

Création GPO LAPS

Laprochaine étape consiste a configurer Windows LAPS via une stratégie de groupe (GPO). Cette GPOdéfinirala
politiqgue de motsde passe du compte administrateurgéré, sonemplacementde sauvegarde (Active Directoryou
Azure AD) et le nom du compte concerné.

Avantcela, il fautimporterles modelesd'administration (ADMX) de Windows LAPS. Si un magasin centralexiste
dansle domaine, Windows ne lira pasles modeleslocaux, donc l'importationest nécessaire. Surle contréleur de
domaine, onrécupere les deux fichiers suivants :

C:\Windows\PolicyDefinitions\LAPS.admx > Modeéle d'administration de Windows LAPS
C:\Windows\PolicyDefinitions\fr-FR\LAPS.adml > Fichier de langue FR associé

On les dépose dans le magasin central de votre partage SYSVOL :

LAPS.admx - ala racine du dossier PolicyDefinitions

LAPS.adml - dans le sous-dossier fr-FR

Cela permettra a la stratégie de groupe de prendre en charge Windows LAPS correctement.

M = | PolicyDefinitions - [m] X
m Accueil Partage Affichage
= v 4 » CePC > Disquelocal (C) > Windows > PolicyDefinitions *» ~ [&] £
Nom Modifié le Type Taille

i Accés rapide
I Bureau

| LanmanServer.admx

4. LanmanWorkstation.admx

W Téléchargements |7 LAPS.admx
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| = | fr-FR - [m]
Accueil Partage Affichage
«— v 1 > CePC > Disque local (C) » Windows > PolicyDefinitions *> fr-FR v O Rechercher dans : fr-FR
Nom Modifié le Type Taille
% Accés rapide [] LanmanServer.adml 07/07/2023 23:41 Fichier ADML 13 Ko
L7 Burzay [ LanmanWorkstationadmi 07/07/2023 23:41 Fichier ADML 9Ko
¥ Téléchargements# [ | ApS.adml 07/07/2023 23:41 Fichier ADML 14 Ko
| = | PolicyDefinitions — O *
Accueil Partage Affichage ~ e
« v 1 « Windows »> SYSVOL * sysvol » roncencirlocal » Policies * PolicyDefinitions » v | O Rechercher dans : PolicyDefini.. 2
Nom Modifié le Type Taille
v 3 Accés rapide
fr-FR 02/04/2025 14:42 Dossier de fichiers
I Bureau » 104/
[ ] LAPS.admx 07/07/2023 23:39 Fichier ADMX 10 Ko

¥ Téléchargements &

Unefois cette étapeterminée, oncrée une nouvelle GPOvia Gestion de stratégiesde groupe. Elle contiendrades
parametres de configuration ordinateur.

| M = | PolicyDefinitions — O
Accueil Partage Affichage
& Al b « roncenoir.local > Policies > PolicyDefinitions v O
&, Gestion de stratégie de groupe = O
& Fichier Action Affichage Fenétre ? -|d

o= 2@ Xc HE

& Gestion de stratégie de groupe | Sécurité - Windows LAPS - config
v _ﬁ Forét : roncenoir.local
v 35 Domaines
< §§ toncenoiilocal Ces groupes et utilisateurs ont l'autorisation spécifiée pour cet objet de stratégie de groupe.
. Default Domain Groupes et utilisateurs :
= Domain Control Nom
v 3] Roncenoir

Etendue Détails Paramétres Délégation

Autorisations acceptées Hérté
b ) 5 &Adminis(mteurs de l'entreprise (... Modifier les paramétres, supprimer, modifier la sécurité Non
v & AF’"""'“’ ati $2, Admins du domaine (RONCEN... Modifier les paramétres, supprimer, modifier la sécurit¢  Non

V. ij x @2 caTEDDDICE MARMAIN AANT LI Non
_ [ Créer un objet GPO dans ce domaine, et le lier ici.. es, supprimer, modifier la sécurité ~ Non
> &y Lier un objet de stratégie de groupe existant.. trage de sécurité) Non
v @ Entre  pioquer héritage
&l p 9 9
&l u Mise a jour de la stratégie de groupe..
—3 Objets di Assistant Modélisation de stratégie de groupe..
_y Filtres W N " ité & isati
{3 Objets G ouvelle unité d'organisation
L@ Sites Nouvelle fenétre a partir d'ici
5% Modélisation de
MNouvel objet GPO *
Nom :

Sécurité - LAPS - config|

Objet Starter GPO source :

(aucun) v

-
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&, Gestion de stratégie de groupe

& Fichier Action Affichage Fenétre
o 2/ 0 XE G Hem

& Gestion de stratégie de groupe

v A Forét : roncenoirlocal
v |45 Domaines

v #4 roncenoirlocal

#, Default Domain

. [2] Domain Control
~ &1 Roncenoir

v 2] Administrati

PC

Objets de stratégie de groupe bés  Hantage de stratégie de groupe Délégation

Bb

Ordre des liens
1

Nouvelle fenétre a partir d'ici

v @ pc B
v 2] Entn Appliqué
¥ Lienactivé
@ Enregistrer le rapport...
+ 3 Objets c
) :-.'; Filtres W
- & S'ite‘s: ODIEEC supprimer
#¥ Modélisation d Renommer
L% Résultats de str. Actualiser
Aide

| Editeur de gestion des stratégies de groupe

Fichier Action Affichage ?

o 2 = HE Y

1 strtegie saurits - windows Lal [ ARS S —

Sélectionnez un élément pour obtenir

~ @ Configuration ordinateur
v [ stratégies
» ] Paramétres du logicie
+ ] Paramétres Windows

Vil Wd’Mli

»:_ Tous les paramétr,
(] Ppréférences
v & Configuration utilisateur
(] Stratégies
- [ Préferences

On commence par activer le parametre "Configurer le répertoire de sauvegarde de mot de passe”,
indispensable pour activer Windows LAPS surla machine. Il faut le passera "Activé

une description.

Objet de stratégie de groupe
&, Sécurité - Windows LAPS -config ~ Non Oui

Appliqué  Lien activé

Paramétre
\iz] Activer la sauvegarde de mot de passe pour les comptes DSR|
\iz] Configurer la taille de I'historique des mots de passe chiffrés
\i=] Activer le chiffrement du mot de passe

\iz] Configurer les déchiffreurs de mot de passe autorisés

2] Nom du compte administrateur a gérer

\iz] Configurer le répertoire de sauvegarde de mot de passe

] N'autorisez pas le délai d'expiration du mot de passe plus lo
2] Paramétres du mot de passe

|iz] Actions de post-authentification

etchoisir "Active Directory".

2
v

» 9 b
>» 4 » ¢
> 4 » 4 b
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Le deuxieme parametre a configurer est "Parameétres du mot de passe", quipermet de définirla complexité du
motde passe pourle compte administrateur géré par Windows LAPS. Ilfaut 'activer et définir la politique de mot
de passe.

Pour unmot de passe fort, onrecommande:
o Complexité: Majuscules + minuscules + chiffres + caracteres spéciaux
e Longueur: 16 caractéres

e Age:30jours (valeur par défaut)

& Configurer le répertoire de sauvegarde de mot de passe u} X & paramétres du mot de passe O X
E Configurer le répertoire de sauvegarde de mot de passe Paramétre précédent P [5] Paramétres du mot de passe Paramites préchdent Paramitre suivant

O Non configuré ~ Commentaire: O Non configuré  Commentaire :

@ Activé @ Activé

O Désactivé O Désactivé

Pris en chargesur: [ o oine Microsoft Windows 10 ou version ultérieure Pris en chargesut:  u, mains Microsoft Windows 10 ou version ultérieure

Options Aide: Options: Aide:
Répertcire de ssuvegarde Utilisez ce paramétre pour configurer e répertoire dans lequelle |~ | complexité du mot de passe Configure les paramétres de mot de passe A
mot de passe du compte d'administrateur local est sauvegarde.
Adtive Directory Lettres majuscules + lettres minuscules + chiffres + spéc| | Complexité des mots de passe : quels caractéres sont utilisés lors
Les paramétres autorisés sont : . de la génération d'un nouveau mot de passe
Lengueur du mot de passe 16 = Par défaut : lettres majuscules + lettres minuscules + chiffres +
0=Désactivé (le mot de passe ne sera pas sauvegardé) o1 | | caractéres speciaux
! P P egardé) Age du mot de passe (jours) 30 z P
1=Sauvegarder le mot de passe dans Azure Active Directory Longueur du mot de passe :
Minimum : 8 caractéres
2=Sauvegarder le mot de passe pour Active Directory Maximum : 64 caractéres

Défaut : 14 caractéres
Si ce paramétre n'est pas spécifié, la valeur par défaut est 0 «
(Désactive). Age du mot de passe en jours

Minimum : 1 jour (7 jours lorsque le répertoire de sauvegarde est

Si ce paramétre est configuré sur 1 et que I'appareil géré n'est pas configuré pour étre Azure AD)

joint & Azure Active Directory, le mot de passe de I'administrateur Maximum : 365 jours

local n'est pas géré. Par défaut : 30 jours

Si ce paramétre est configuré sur 2 et que |'appareil géré n'est pas Pour plus d'informations, consultez

joint & Active Directory, le mot de passe de |'adr local | v 8 > | | httpsi//go.microsoft.com/fwdink/linkid =2188435. ©

Annuler | | Appliquer Annuler /| Appliquer

Configurer la taille de U'historique des mots de passe chiffrés : Ce parameétre est facultatif mais utile, car il
permet d’activer ’historique desmotsde passe. Enl’activant et endéfinissant lataille de ’historique a1, on peut
toujours lire le mot de passe actuel et le précédent. En cas de probleme ou le mot de passe est mis a jour dans
UAD mais pas sur le poste, cela évite de perdre 'acceés.

Le quatrieme parameétre a activer est "Activer le chiffrementdu mot de passe". Méme si c’est le comportement
par défaut, mieuxvaut le forcer. Comme son nom Uindique, ilgarantit que le mot de passe stocké dans U’Active
Directory soit chiffré.

88 Configurer Ia taille de I'historique des mots de passe chiffrés & Activer le chiffrement du mot de passe [m] X

E=] Configurer la taille de Phistorique des mots de passe chiffrés E=] Activer le chiffrement du mot de passe

Paramétre précédent Paramétre suivant Paramétre précédent Paramétre suivant
O Non configuré ~ Commentaire : O Non configuré  Commentaire:

@ Activé @ Activé

O Désactivé O Désactivé

Pris en charge sur: Pris en charge sur:

Au moins Microsoft Windows 10 ou version ultérieure Au moins Microsoft Windows 10 ou version ultérieure

Options : Aide: Options: Aide:
Taille de Fhistorique du mot de passe chiffré Utilisez ce paramétre pour configurer e nombre de mots de passe | ~ Lorsque vous activez ce paramétre, le mot de passe managé est | *
chiffrés précédents stockés dans Active Directory. chiffré avant d'étre envoyé & Active Directory.
1 -
La configuration de ce paramétre n'a aucun effet sauf si 1) le mot L'activation de ce paramétre n'a aucun effet, sauf si 1) le mot de
de passe a été configuré pour étre sauvegardé sur Active Directory passe a été configuré pour étre sauvegardé dans Active Directory
et 2) e chiffrement de mot de passe a été activé et 2)le niveau fonctionnel du domaine Active Directory est au

Windows Server 2016 ou supérieur.
Si ce parameétre est activé, le nombre spécifié de mots de passe

plus anciens sera stocké dans Active Directory. Si ce paramétre est activé et que le niveau fonctionnel du
domaine est supérieur ou égal & Windows Server 2016, le mot de
Si ce parameétre est désactivé ou n'est pas configuré, aucun mot passe du compte géré est chiffré.

de passe plus ancien ne sera stocké dans Active Directory.
Si ce paramétre est activé et que le niveau fonctionnel du

Ce paramétre a une valeur minimale autorisée de 0 mot de passe. domaine est inférieur 8 Windows Server 2016, le mot de passe du
compte géré n'est pas sauvegardé dans 'annuaire.

Ce paramétre a une valeur maximale autorisée de 12 mots de
passe. Si ce paramétre est désactivé, le mot de passe du/conipte géré
nest pas chiffré.

Pour plus d'informations, consultez
https,//qo.microsoft.com/fwlink/Zlinkid=2188435 v ce étre est activé par défaut s'il nest pas confiquré. v
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Par défaut, Windows LAPS gere automatiquement le compte "Administrateur” intégré a Windows, sans
configuration supplémentaire, grace a son SID connu.

Si l'on veut gérer un autre compte avec un nom personnalisé, il faut activer le paramétre "Nom du compte
administrateur a gérer" et préciser le nom du compte cible.

A Nom du compte administrateur 3 gérer O st
Nom du compte administrateur & gérer Paremaster pricedent Povaritre stivant
) Non configuré Commentaire :
(®) Activé
(O Désactivé
Pris en charge sur: Au moins Microsoft Windows 10 ou version ultérieure
Options : Aide:
Nom du compte administrateur Ce parameétre de stratégie spécifie un nom de compte
Administrateur personnalisé pour lequel gerer le mot de passe.
|Adecste|

Si ce paramétre de stratégie est activé, LAPS gére le mot de passe
d'un compte local portant ce nom.

Si ce paramétre de stratégie est désactivé ou s'il n'est pas
configuré, LAPS gére le mot de passe du compte Administrateur
connu.

MNE PAS activer ce paramétre de stratégie pour gérer le compte
administrateur intégré. Le compte Administrateur intégré est
automatiquement détecté par un SID connu et ne dépend pas du
nom du compte.

Pour plus d'informations, consultez
https//go.microsoftcom/fwlink/linkid=2188435,

Au final, notre stratégie de groupe est configurée ainsi:

F

Sélectionnez un élément pour obtenir  Paramétre Etat

une description. \iz] Configurer la taille de I'historique des mots de passe chiffrés Activé
|i=] Activer le chiffrement du mot de passe Activé
|iz] Nom du compte administrateur a gérer Activé
|| Configurer le répertoire de sauvegarde de mot de passe Activé
|iz] Paramétres du mot de passe Activé
|iz] Activer la sauvegarde de mot de passe pour les comptes DSRM  Non configuré
|iz] Configurer les déchiffreurs de mot de passe autorisés Non configuré
|iz] N'autorisez pas le délai d'expiration du mot de passe plus lo.. ~ Non configuré
|iz] Actions de post-authentification Non configuré
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Jattribue ma GPO a mes deux OU PC dans les OU entrep6t et Administration comme ci-dessous:

"4, Gestion de stratégie de groupe - O X
2 Fichier Action Affichage Fenétre ? - &8 X
o 2@ Xc HE
_3 Gestion de stratégie de groupe Sécurité - Windows LAPS - config

v _ﬂ Forét : roncenoirlocal
v ﬁﬁ Domaines
v 3 roncenoirlocal
. Default Domain Policy
=] Domain Controllers
v 2] Roncenoir
v (2] Administration

¥R

Créer un objet GPO dans ce domaine, et le lier ici..
| Lier un objet de stratégie de groupe existant..
&1

Bloquer I'héritage
;J Obj¢ Mise a jour de la stratégie de groupe..
= Filtn
_B Obje Assistant Modélisation de stratégie de groupe..

L@ Sites
st Modélisatic
_4 Résultats dq

Nouvelle unité d'organisation

Nouvelle fenétre a partir d'ici

Supprimer
Renommer
Actualiser
Propriétés
Mfiche I'aide pour I'élé: Aida
Selectionner un objet GPO *
Rechercher dans ce domaine :
roncenoir.local =
Objets de stratégie de groupe :
Nom
Default Domain Controllers Policy
Default Domain Policy

Nouvel objet de stratégie de groupe
Seécurité - Windows LAPS - config

OK Annuler

Etendue Détails Paramétres Dél * | *
Liaisons
Afficher les liaisons & cet emplacement :

Les sites, domaines et unités d’'organisatior

Emplacement 2
ElPc
Erc ¥
< >
J
Filtrage de sécurité
Les paramétres dans ce GPO s'appliquent
Nom
82 Utilisateurs authentifiés
< >
Ajouter... Supprimer
J
Filtrage WMI

Cet objet de stratégie de groupe est lié au f

& Gestion de stratégie de groupe
v _ﬁ Forét : roncenoir.local
v [£4 Domaines
v 33 roncenoirlocal

i Default Domain Policy
=1 Domain Controllers
2] Roncenoir
v (@] Administration
v @l PC
=i Sécurité - Windows LAPS - config
|2 Utilisateurs
v (2] Entrepot
v @ pc
i/ Sécurité - Windows LAPS - config

g » 9>
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Tester laps sur mon poste client

Je me connecte a mon pc client entrep6t en local.

& Gestion de I'ordinateur — m| X
Fichier Action Affichage 7
|25 G
ﬁ (?eﬂion de I'ordinateur (local) | Nom Nom complet Description Actions
v |/} Outils systeme "
> @ Planificateur de taches Utilisateurs
Autres actions »

» & Observateur d'événeme
> @il Dossiers partagés
v @ Utilisateurs et groupes |
| Utilisateurs
| Groupes
> @ Performance
-,-_l. Gestionnaire de périphé

&'j DefaultAccount

¥, WDAGUtilityAccount

v %2 Stockage
= Gestion des disques
> [ Services et applications

Compte utilisateur géré par le syst...

i@ Invité Comite d'utilisateur invité

Compte d'utilisateur géré et utilis...

Dans Gestion de l'ordinateur, je crée unutilisateur AdmPoste quime servirad’administrateur locallié a 'AD etje
supprime les deux autres comptes qui me servaient d’administrateurs (ne pouvant supprimer le compte
Administrateur, je me contente de le laisser désactivé comme ilest censé U'étre de base).

;*_‘ '.]EZ‘ on de I'ordinateur - D
Fichier Action Affichage 7
e 2@ XE:= H
& ?estion de I'ordinateur (local) || Nom Nom complet Description Actions
e m cogm;: syi;tema 4 h !;'J;Administrateur Compte d'utilisateur d'administra... Utilisateurs -
> anificateur de tiches
> [l Observateur d'événeme g‘;:fm Propriétés de : AdmPoste ? X Autres actions
= - . '+ Defay
> @l Do_s_smrs partagés Eg:\nv'rté néral Membre de | Profi AdmP "
v *' Utilisateurs et groupes | &u Userf :
| Utilisateurs EjWDA Membre de - Autres actions »
— 0
d Groupes & Administrateurs
> @ Performance * Utlisateurs
-._-'.~ Gestionnaire de périphé
v g Stockage
= Gestion des disques
> [y Services et applications
Les modifications d"appartenance aux groupes ne
Supprimer prennert effet qu'a I'ouverture de session suivante.
0K Annuler Appliquer Aide

Je fais bien attention a ce que mon nouvel administrateur local fasse partie des

l'ordinateur.

Je me connecte a ce nouveau compte administrateur local.

Sur PowerShell, je mets a jour la stratégie de groupe : gpupdate /force

administrateurs locaux de
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EX Sélection Windows PowerShell

Powershell
ht (C) Microsoft Corporation. Tous droits réservés.

z le nouveau systéme multiplateforme PowerShell https://aka.ms,

\AdmPo » gpupdate /force
tratégie...

a jour de e d'ordinateur
a jour de e utilisateur s

» Jaidmettre mavmWindows10a jouravantde lancer la prochaine commande. Lacommande dont j’ai
besoin n’est disponible qu’a partir de la version 22h2.

Toujours sur ma VM client, sur le profiladministrateur local, je lance PowerShell en administrateur et lance la
commande :

Ensuite, je retourne sur ma VM ADSecurel (ou 2 peu importe) et je peux voir que dans les propriétés de
Uordinateur, le LAPS s’est appliqué.

Proprietés de : CLIENTENTO1-W10 ? X

Général  Systéme d'exploitation  Membre de  Délégation Réplication de mot de passe
LAPS Emplacement Gere par Objet Sécurité  Appelentrant  Editeur d'attributs

Solution du mot de passe de l'administrateur local
Expiration actuelle du mot de passe LAPS :
vendredi 2 mai 2025 18:49
Définir lexpiration du nouveau mot de passe LAPS :

vendredi , mai 2,2025 6:49 |- Expirer maintenant
Nom du compte d'administrateur local LAPS :

AdmPoste
Mot de passe du compte d'administrateur local LAPS :

i9}A6g042.27)mS&

‘opier le mot de pass  |3squer le mot de pas

Ok Annuler Applquer Aide
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